ZARZADZENIE NR 259.2020
BURMISTRZA SZCZEBRZESZYNA
Z DNIA 14.10.2020R.

w sprawie Regulaminu pracy zdainej w Urzedzie Miejskim w Szczebrzeszynie

Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990r. o samorzadzie
gminnym (Dz.U. z 2019r. poz. 506 z p6z. Zm) oraz art. 3 ustawy z dnia 2 marca 2020r. o
szczegolnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem
COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz.U. z
2020r. poz. 374) zarzadzam , co nastepuje:

§ 1. Wprowadzam Regulamin pracy zdalnej w Urzedzie Miejskim w
Szczebrzeszynie okreélajacy szczeg6towe zasady pracy zdalnej spowodowanej mozliwoscia
wystapienia sytuacji kryzysowej w zwigzku z grozba zakazenia wirusem COVID — 19,
stanowigcy zatacznik do niniejszego zarzadzenia.

§ 2. Wykonanie zarzadzenia powierzam Sekretarzowi MiG, Kierownikom
Referatéw Urzedu Miejskiego w Szczebrzeszynie.

§ 3. Zarzadzenie wchodzi w zycie z dniem podjecia.



Zatacznik do Zarzadzenia 259.2020
Burmistrza Szczebrzeszyna z 14.10.2020r.

§ 1 Postanowienia ogélne
1. Niniejszy Regulamin okresla zasady wykonywania pracy zdalnej oraz zwigzane z tym prawa
i obowigzki Urzedu Miejskiego w Szczebrzeszynie (dalej jako ,Pracodawca”) i Pracownikéw
w zwigzku z przeciwdziataniem i zapobieganiem rozprzestrzeniania sie COVID-19.

2. llekro¢ w Regulaminie jest mowa o:

Pracy zdalnej —nalezy przez to rozumie¢ prace okre$long w umowie o prace, umowie zlecenia,
umowie o wspofpracy oraz innej umowie cywilnoprawnej taczgcej Pracownika
z Pracodawca, wykonywang przez czas oznaczony poza miejscem jej statego wykonywania
w zwigzku z przeciwdziataniem COVID-19, jezeli wykonywanie pracy poza takim miejscem jest
mozliwe,

Pracowniku — nalezy przez to rozumie¢ osobg zatrudniong w oparciu o umowe O prace oraz
inng umowe cywilnoprawna, w tym umowe zlecenia, umowe o wspétpracy, umowe o dzieto,
jesli realizacja tej umowy wiaze sie z wykonywaniem obowigzkéw na rzecz Pracodawcy
w miejscu ich statego wykonywania wyznaczonym przez Pracodawce,

Ustawie — nalezy przez to rozumieé ustawe z dnia 2 marca 2020 r. o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19,
innych chordb zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. 2020 poz. 374
z pdin. zm.).

3. Praca zdalna nie stanowi telepracy, o ktérej mowa w art. 675-677 ustawie z dnia 26 czerwca
1974 roku - Kodeks pracy (t.j. Dz.U. 2019 poz. 1040 z p6zn.zm.).

§ 2 Warunki podjecia pracy zdalnej

1. Pracownik jest zobowigzany do s$wiadczenia pracy zdalnej w zwigzku
z przeciwdziataniem COVID-19:

a. po zlozeniu przez pracodawce lub bezposredniego przetozonego pracownika
o$wiadczenia w formie pisemnej lub elektronicznej dot. polecenia
wykonywania pracy zdalnej, ktdrego wzér stanowi Zatacznik nr 1
do Regulaminu,

b. po udzieleniu zgody na prace zdalng od pracodawcy lub bezposredniego
przetozonego.

2. W zwigzku z wnioskiem pracownika o umozliwienie pracy zdalnej, ktérego wzér
stanowi Zatacznik nr 2 do Regulaminu, jesli wykonywanie pracy na danym stanowisku
umozliwia prace w innym miejscu niz miejsce statego jej wykonywania oraz je$li jest to
niezbgdne do przeciwdziatania i zapobiegania rozprzestrzeniania sie COVID-19.

3. Osoby wykonujace prace zdalng przed przystapieniem do niej podpisujg o$wiadczenie
stanowiace Zatgcznik Nr 3 do regulaminu.

4. Osobgy reprezentujaca Pracodawce, ktdra jest odpowiedzialna za wspétprace
z Pracownikiem wykonujacym prace w formie Pracy zdalnej, jest bezposredni
przetozony Pracownika,
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Osoba, o ktérej mowa w ust. 4 porozumiewa sie z pracownikiem droga elektroniczna
lub/i telefonicznie.

Inne osoby w tym pracownicy jednostki, réwniez wykorzystujg do komunikacji
z Pracownikiem droge elektroniczna i/lub telefonicznie.

Pracownik jest w godzinach pracy zobowigzany do utrzymywania techniczne;j
gotowosci do komunikowania sig z pracodawca.

W celu ewidencji czasu pracy w okresie pracy zdalnej, Pracownik kazdego dnia fakt
rozpoczecia i zakoriczenia pracy zgtasza pracownikowi kadr przed rozpoczeciem pracy
i na zakoriczenie pracy, wysylajac e-maila na wskazany w poleceniu pracy zdalnej lub
we wniosku o umozliwienie pracy zdalnej adres e-mail.

Pracownik ma obowiazek niezwtocznego powiadomienia o jakiejkolwiek awarii lub
niesprawnosci lub obnizeniu sprawnosci sprzetu, urzadzen, érodkéw komunikacji
bezposredniego przetozonego oraz informatyka jednostki.

Biezgca kontrola merytoryczna Pracownika $wiadczacego prace w formule zdalnej
odbywa sie na podstawie oceny efektéw pracy przez bezposredniego przefozonego.
Pracownik ma obowigzek przybycia do siedziby Urzedu Miejskiego w Szczebrzeszynie

~ha uzasadnione merytorycznie wezwanie przekazane przez bezposredniego

12.

przetozonego w dniach i godzinach pracy.
Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie sie do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowigzkéw pracowniczych.

§ 3 Ochrona informaciji i danych osobowych

Pracownik zobowigzuje si¢ do zabezpieczania dostepu do sprzetu stuzbowego oraz
posiadanych danych i informacji (w tym takze znajdujacych sie na noénikach
papierowych) przed osobami postronnymi, w tym wspolnie z nim zamieszkujacymi,
oraz zniszczeniem.

Wykonywanie pracy w formie zdalnej nie zwalnia pracownika z obowigzku
przestrzegania postanowieri Polityki ochrony danych osobowych przyjetej
u Pracodawcy wraz z dokumentami powigzanymi.

§ 4 Bezpieczeristwo pracy zdalnej
Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen stuzbowych lub
na wtasnym sprzecie odpowiednio zabezpieczonym.
Jezeli pracodawca udostepnia Pracownikowi telefon stuzbowy z dostepem
do Internetu, ktéry moze petié funkcje HotSpot, Pracownik powinien korzysta¢
w pierwszej kolejnosci z tych urzadzen. Zabrania si¢ korzystania z aplikacji
na prywatnym telefonie.
W przypadku korzystania z domowej sieci WiFi, nalezy upewnié sie, ze zostata ona
skonfigurowana w sposéb minimalizujgcy ryzyko wtamania, w szczegdblnosci:

a. korzystanie z Internetu powinno wymaga¢ uwierzytelnienia, np.
poprzez hasto,
b. hasto dostepu powinno sktadaé sie z co najmniej 10 znakow,

w tym z duzych i matych liter oraz cyfr i znakéw specjalnych.
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Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia
na potrzeby pracy zdalnej udziela informatyk jednostki.
Zabronione jest udostepnianie urzadzen stuzbowych wykorzystywanych do
realizowania pracy zdalnej innym osobom, np. domownikom.
Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzetu.
Jezeli z jakis wzgledéw pracownik nie moie wykonywaé pracy zdalnej
z wykorzystaniem stuzbowego sprzetu, Pracodawca moze wyrazi¢ zgode na prace
z wykorzystaniem prywatnych urzadzen.
Urzadzenie stuzbowe jest wydawane pracownikowi przez informatyka jednostki przy
uzyciu protokotu przekazania.
Informatyk jednostki odnotowuje, ktére urzadzania s wykorzystywane przez
pracownika do pracy zdalnej, jezeli to niezbedne, przeprowadza ich przeglad.
W przypadku, gdy przeglad jest niemozliwy, pracownik na zadanie informatyka
jednostki udostepnia urzadzenie zdalnie, w celu dokonania jego zdalnego przegladu.
Minimalne wymagania w zakresie bezpieczerstwa:

a. na urzadzeniu jest legalne i aktualne oprogramowanie;

b. zostaly wigczone automatyczne aktualizacje;

C. zostata witaczona zapora systemowa;

d. zostat zainstalowany i dziata w tle program antywirusowy;

e. zalogowanie do systemu operacyjnego wymaga uwierzytelnienia,
np. poprzez indywidualny login i hasto uzytkownika, kod PIN,
token;

f. wytaczono  autouzupetnianie i zapamietywanie  hasta
w przegladarce internetowej;

g zostat zainstalowany program umozliwiajacy zaszyfrowanie
i odszyfrowanie danych (np. 7-zip);

h. zostato ustawione automatyczne blokowanie urzadzenia
po dituzszym braku aktywnosci;

i jezeli urzadzenie daje taka mozliwo$é, praca jest wykonywana
na koncie z ograniczonymi uprawnieniami.

j. Zabrania sig uzywania nos$nikdw zewngtrznych (pendrive, dysk
zewngtrzny), poza stuzbowymi, ktére s zabezpieczone.

k. Pracodawca moze dodatkowo wymagaé, aby urzadzenie
wykorzystywane do pracy zdalnej zawierato inne zabezpieczenia,
jak:

v’ zaszyfrowany dysk;

v" wytaczone porty pamieci zewnetrznych;

v' oprogramowanie stuzace monitorowaniu wykonywania
pracy przez Pracownika, wykorzystywane zgodnie z
wymaganiami przepisOw prawa pracy.



§ 5 Zabezpieczenie przekazywanych informaciji

Do pracy zdalnej Pracownik powinien wykorzystywaé tylko i wylacznie stuzbowe
programy i systemy udostepnione mu przez Pracodawce.

. Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegélnoéci
danych osobowych, powinny zostaé one zabezpieczone hastem.

Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie
od ich charakteru, nawet jezeli sg to jedynie imiona, nazwiska, czy adresy e-mail.
Hasto powinno zostac przekazane odbiorcy inng drogg komunikacji.

Kazda wiadomo$¢ powinna by¢ wysytana z nalezyty starannoscia, polegajaca
w szczegdlnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

W przypadku wysytania informacji do kilku odbiorcéw, ktérzy nie znaja sie wzajemnie
i/lub ich adresy e-mail sg adresami prywatnymi, nalezy skorzystac z opcji Ukrytej kopii
(UDW/BCC), tzn. adresy wpisaé w to pole.

§ 6 Zasady korzystania z dokumentéw w formie papierowej

Zgodnie z obowigzujacym u Pracodawcy zasadami wszystkie dokumenty zawierajace
informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach
zamykanych na klucz w siedzibie Pracodawcy.

Obowigzuje ogélny zakaz zabierania dokumentéw lub ich kopii poza siedzibe
Pracodawcy.

. Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, Pracownik
zgtasza do bezposredniego przetozonego prosbe o mozliwoéé ich skopiowania oraz
zabrania do domu na czas wykonywania pracy zdalnej, po uprzedniej anonimizacji, jesli
w dokumentach zawarte s3 dane osobowe.

Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, Pracownik
moze sporzadzi¢ kopie niezbednych dokumentéw.

Zabronione jest zabieranie poza siedzibg Pracodawcy oryginatéw dokumentéw.

Po skopiowaniu dokumentéw Pracownik przygotowuje ich zestawienie, zawierajgce
informacje jakie dokumenty, w jakiej liczbie zostaty skopiowane. Kopia zestawienia
przekazywana jest bezposredniemu przetozonemu.

Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy
zachowac szczegdlna ostrozno$¢, aby ich nie zgubié.

Po zakoriczeniu pracy, wszystkie dokumenty nalezy zwrdcié bezposredniemu
przetozonemu, ktéry weryfikuje ich kompletnosé.

§ 7 Postanowienia koricowe
W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych noénikéw
informacji, nalezy niezwtocznie, w dniu zdarzenia zgtosi¢ ten fakt do bezposredniego
przetozonego, informatyka jednostki oraz do Inspektora Danych Osobowych.
Praca zdalna jest wykonywana przez czas okreslony w poleceniu Pracodawcy.
Pracodawca moze dowolnie ksztattowaé okres wykonywania pracy zdalnej,



uwzgledniajgc stopien zagrozenia rozprzestrzenianiem si¢ COVID-19 na danym
obszarze.

W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie znajda
wewnetrzne procedury obowiazujace u Pracodawcy oraz przepisy prawa powszechnie
obowigzujgcego.



Zatacznik nr 1

Polecenie wykonania pracy zdalnej

Z uwagi na panujaca w kraju sytuacje wywotang zagrozeniem chorobg COVID-19 w dniach od
................ dO ... / DEZEErMINOWO™ MA PANI/ PAN e wykonywa¢é
prace zdalng w miejscu zamieszkania/inne™ ..........oo.oeovvvemoomoooooeoooo, .

/imig i nazwisko bezposredniego przetozonego
lub osoba dziatajacej z upowaznienia pracodawcy/

/dziat, stanowisko/

*niepotrzebne skresli¢



Zatgcznik nr 2

Whiosek o umozliwienie pracy zdalnej

Z uwagi na panujacg w kraju sytuacje wywotang zagrozeniem chorobg COVID-19, zwracam
sig z prosbg o umozliwienie mi pracy zdalnej w dniach od ............. do ... /
bezterminowo*.

Praceg zdalng bede wykonywat/a w miejscu zamieszkania/inne* ... .

/imig i nazwisko Pracownika/

/dziat, stanowisko/

*niepotrzebne skredli¢

Zatacznik nr 3

Oswiadczenie Pracownika

Oswiadczam, ie zapoznatem sie z tredcia Regulaminu pracy zdalnej w [nazwa organizacji]
i zobowigzuje sige do jego przestrzegania.
Jednoczesnie oznajmiam, e znane s3 mi zasady ochrony danych osobowych

oraz ze ukoriczytem szkolenie z zasad bezpiecznej pracy zdalnej z wynikiem pozytywnym.

/imie i nazwisko Pracownika/

/dziat, stanowisko/



