Zalgcznak nr 2

Minimalne wymogi bezpicczenstwa teleinformatycznego dla systemu clektronicz nej

obslugi rachunkéw bankowych, zwanego dalej Systemem oraz Informacje dotyczice

I1.

systemu finansowo- ksi¢gowego

Wymagania dotyczgce aplikacji:

Zamawiajacy dopuszcza roéine rozwigzania techniczne, gdzie jako podstawowe okresla si¢:
rozwigzanie w technologii wcbowej, ale dopuszcza si¢ takic rozwigzania w technologii
klasycznej, w tym z lokalng baza danych i aplikacjami mstalowanymi na stacjach roboczych.

W przypadku implementacji rozwigzania z lokalna bazg danych, Zamawiajgcy zapcwnia
srodowisko sprzgtowe — wirtualne, gdzie parametry sprzetu centralnego podlegaja uzgodnieniu
Stron przed instalacjag Systemu. Natomiast dostawa, instalacja, strojenic wszystkich warstw
programowych (system opcracyjny, baza danych i programéw wraz z ich licencjami) 53 po stronic
Wykonawcy.

Lokalna baza danych ze wzglgdu na wymogi: interoperacyjnosci, niezawodnoéci oraz
obslugiwanego wolumenu transakcji, winna by¢ rozwigzaniem klasy Oracle lub MS SQL Server.
Wykonawca zapewni mechanizmy obshigi i zabezpieczenia bazy danych, w tym backup i
odtwarzanie wraz z odpowicdnia dokumentacja administratora.

Wymagania na sprzet informatyczny:

Warunki techniczne okreslone i zapewnione przez Zamawiajacego:

1.

II1.

Iv.

Ochrona brzegowa sieci LAN Zamawiajacego jest realizowana poprzez urzadzenia brzegowe
posiadane przez Zamawiajgcego (klasy Fortigate z aktualnymi politykami, realizujgcy funkcije
Firewall, IDS i IPS).

Ochrona antywirusowa sieci LAN Zamawiajacego jest realizowana przez oprogramowanie
antywirusowe posiadane przez Zamawiajacego, tj. program Bitdefender z centralna, lokalna baza
wroradw, obshugujgog wozystlio stacjo robocze Lamawiajgecgo.

Zamawiajgcy zapewnia wydajne mechanizmy dziatamia LAN - przelaczanie dla kazdej stacji
roboczej (aktualnie posiadany szkielet o przepustowosci 1 Gb

Wymagania i zalecenia techniczne dla Wykonawcy:

Wykonawca moze okresli¢ wymagania na faczno$¢, tzn. wymagania na pasmo gwarantowane na 1
stacj¢ roboczg.

Wykonawca zapewni obshuge stanéw awaryjnych lokalnych mechanizméw Systemu z
gwarantowanym czasem reakcjt dla mechanizméw centralnych obejmujacych serwer i baze
danych.

Wykonawca okresli wymagania minimalne na stacje robocze Zamawiajacego przeznaczone do
pracy z Systemem.

Instalacja na stacjach roboczych — Wykonawca przekaze ,know-how” Zamawiajacemu, 4j. dla
jego serwisu (ServiceDesk z Biura Informatyki).

Wykonawca przekaze dokumentacj¢ zwigzang z Systemem:

1) uzytkownika,

2) administratora lokalnego.

Bezpieczenstwo Systemu:

System musi zapewnia¢ ochrong¢ zasobow przed nieautoryzowanym dostepem z zewnatrz i

wewngtrz Systemu: . .

1) Uzytkownicy Systemu winni podlegaé bezpiecznej identyfikacji i silnej autoryzacji
(bezpieczne hasla, okresowo zmieniane) i/lub inne technologie.



o

System must udostgpniac mechanizm wiclopoziomowego hiciaichizowania uprawni cn do

[cgo zasobow z mozliwosciy preydziclania 1 odbicrania uprawnicn przez administratora

3) Praca uzytkownikow w Systemic musi opicra¢ sig o mechanizm sesji - zapewniajgey
automatyczne wylogowanic po czasic bez aktywnosci  dlugosé tego okresu powinna byc
ustalana przez admimstratora.

Dla rozwigzania webowego, wymagany jest tryb pracy klienta w przeglaydarce intemetowej (min

FircFox 56.0 Microsoft IIX ~ [I1) oraz polaczenic poprzez protokdl hitps lub rozwigzania

réwnowazne,

Wykonawca zapewni wysokl poziom bezpicczenstwa Systemu, poprzez zastosowanie rozwwigzan

klasy HA (Wysoka Dostgpnoéc) niczalcznic od przyjetego rozwigzania programowego.

System musi by¢ zgodny z obowigzujgcymi przepisami prawnymi, a w szczegélnosci z:

Ustawg z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotéw realizujacych zadania
publiczne (Dz. U. z 2005 r., Nr 64, poz.565 ze zm.) wraz z aktami wykonawczymi;

Ustawg z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tj. Dz. U. 22002 r., Nr 101, poz.
926 ze zm.) wraz z aktami wykonawczymi,

Rozporzgdzenie Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 1., w
sprawic dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne sluzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024);

Ustawg z dnia 18 lipca 2002 r. 0 $wiadczeniu ushug drogg elektroniczng (Dz. U. z 2002 r., NIr 144,
poz. 1204 ze zm.) wraz z aktami wykonawczymu,

Ustawg z dnia 4 lutego 1994 1. o prawie autorskim i prawach pokrewnych (t.j. Dz. U. z 2006 r., Nr

90, poz. 631 ze zm.) wraz z aktami wykonawczymi;

VI. Bank zobowigzany jest udzielic Zamawiajgcemu na czas trwania umowy niewylacznej
licencji na System, na nastepujacych polach eksploatacji:

1)
2)
3)
4)
5)
6)
7)

Bank

korzystania z powyzszego Systemu w sposob zgodny z jego przeznaczeniem,

czasowego hib trwalego wprowadzania go do pamieci komputerowe;,

uruchamiania w pamigci komputera,

przechowywania, kopiowania na dowolnym no$niku komputerowym,

zwielokrotniania, przesylania przez sie¢ komputerowa, _
przystosowania zmian ukladu wraz z prawem do edytowania i dokonywania zmian,

korzystania z dokumentacji dostarczonej wraz z Systemem, powielania jej, przystosowania i
drukowania.

zobowigzany jest udzieli¢ Zamawiajacemu na czas trwania umowy bezplatnej licencji na

System.

VII. System finansowo- ksiegowy

W zakresie systeméw finansowo-ksiggowych, Zamawiajgcy jest uzytkownikiem systemu
INFO-SYSTEM Roman i Tadeusz Groszek sp.j.
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