II.

Zalgcznik nr 2

Minimalne wymogi bezpieczenstwa teleinformatycznego dla systemu elektronicznej
obstugi rachunkéw bankowych, zwanego dalej Systemem oraz Informacje dotyczgce
systemu finansowo- ksiggowego

Wymagania dotyczace aplikacji:

Zamawiajgcy dopuszcza rozne rozwigzania techniczne, gdzie jako podstawowe okresla sie:
rozwigzanie w technologii webowej, ale dopuszcza si¢ takze rozwigzania w technologii
klasycznej, w tym z lokalng baza danych i aplikacjami instalowanymi na stacjach roboczych.

W przypadku implementacji rozwigzania z lokalna baza danych, Zamawiajacy zapewnia
srodowisko sprzetowe — wirtualne, gdzie parametry sprzetu centralnego podlegaja uzgodnieniu
Stron przed instalacja Systemu. Natomiast dostawa, instalacja, strojenie wszystkich warstw
programowych (system operacyjny, baza danych i programéw wraz z ich licencjami) sg po stronie
Wykonawcy.

Lokalna baza danych ze wzgledu na wymogi: interoperacyjnosci, niezawodnosci oraz
obstugiwanego wolumenu transakeji, winna by¢ rozwigzaniem klasy Oracle lub MS SQL Server.
Wykonawca zapewni mechanizmy obstugi i zabezpieczenia bazy danych, w tym backup i
odtwarzanie wraz z odpowiednig dokumentacjg administratora.

Wymagania na sprzet informatyczny:

Warunki techniczne okreslone 1 zapewnione przez Zamawiajacego:

1.

Ochrona brzegowa sieci LAN Zamawiajacego jest realizowana poprzez urzgdzenia brzegowe
posiadane przez Zamawiajacego (klasy Fortigate z aktualnymi politykami, realizujacy funkcje
Firewall, IDS 1 IPS).

Ochrona antywirusowa sieci LAN Zamawiajacego jest realizowana przez oprogramowanie
antywirusowe posiadane przez Zamawiajacego, tj. program McAfee z centralna, lokalna baza
wzorcow, obstugujaca wszystkie stacje robocze Zamawiajacego.

Zamawiajacy zapewnia wydajne mechanizmy dziatania LAN — przelgczanie dla kazdej stacji
roboczej (aktualnie posiadany szkielet o przepustowosci 1 Gb z perspektywg udoskonalenia do 10
GbwIlkw.20161.)

ITI. Wymagania i zalecenia techniczne dla Wykonawcy:

Wykonawca moze okresli¢ wymagania na tacznosé, tzn. wymagania na pasmo gwarantowane na 1
stacje robocza.

Wykonawca zapewni obshuge stanéw awaryjnych lokalnych mechanizméw Systemu z
gwarantowanym czasem reakcji dla mechanizméw centralnych obejmujacych serwer 1 baze
danych.

Wykonawca okresli wymagania minimalne na stacje robocze Zamawiajacego przeznaczone do
pracy z Systemem.

Instalacja na stacjach roboczych — Wykonawca przekaze ,know-how” Zamawiajgcemu, tj. dla
jego serwisu (ServiceDesk z Biura Informatyki).

Wykonawca przekaze dokumentacje zwigzang z Systemem:

1) uzytkownika,

2) administratora lokalnego.

IV. Bezpieczenstwo Systemu:

U

System musi zapewnia¢ ochrong zasobéw przed nieautoryzowanym dostepem z zewnatrz i
wewnatrz Systemu:



—a

1) Uzytkownicy Systemu winni podlega¢ bezpiecznej identyfikacji i silnej autoryzacji
(bezpieczne hasta, okresowo zmieniane) i/lub inne technologie.

2) System musi udostepniaé mechanizm wielopoziomowego hierarchizowania uprawnien do
jego zasobow z mozliwoscig przydzielania i odbierania uprawnien przez administratora.

3) Praca uzytkownikéw w Systemie musi opiera¢ si¢ o mechanizm sesji zapewniajacy
automatyczne wylogowanie po czasie bez aktywnosci — dhugo$¢ tego okresu powinna byé
ustalana przez administratora.

Dla rozwigzania webowego, wymagany jest tryb pracy klienta w przegladarce internetowej (min.

Microsoft IE — 8) oraz potaczenie poprzez protokoét https lub rozwigzania rownowazne.

Wykonawca zapewni wysoki poziom bezpieczenstwa Systemu, poprzez zastosowanie rozwigzan

klasy HA (Wysoka Dostepnos¢) niezaleznie od przyjetego rozwiazania programowego.

System musi by¢ zgodny z obowiazujacymi przepisami prawnymi, a w szczegélnosci z:

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz. U. z 2005 r., Nr 64, poz.565 ze zm.) wraz z aktami wykonawczymi,

Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (t.j. Dz. U. z 2002 r., Nr 101, poz.
926 ze zm.) wraz z aktami wykonawczymi;

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r., w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiadaé urzadzenia isystemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024);

Ustawa z dnia 18 lipca 2002 1. o $wiadczeniu ustug droga elektroniczng (Dz. U. z 2002 1., Nr 144,
poz. 1204 ze zm.) wraz z aktami wykonawczymi;

Ustawg z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz. U. z 2006 r., Nr
90, poz. 631 ze zm.) wraz z aktami wykonawczymi;

VI. Bank zobowigzany jest udzieli¢ Zamawiajacemu na czas trwania umowy niewylgcznej

licencji na System, na nast¢pujacych polach eksploatacji:

1) korzystania z powyzszego Systemu w sposéb zgodny z jego przeznaczeniem,

2) czasowego lub trwalego wprowadzania go do pamigci komputerowe;,

3) uruchamiania w pamigci komputera,

4) przechowywania, kopiowania na dowolnym nosniku komputerowym,

5) zwielokrotniania, przesylania przez sie¢ komputerowa,

6) przystosowania zmian uktadu wraz z prawem do edytowania i dokonywania zmian,

7) korzystania z dokumentacji dostarczonej wraz z Systemem, powielania jej, przystosowania i
drukowania.

VII. System finansowo- ksiegowy

W zakresie systeméw finansowo-ksiggowych, Zamawiajgcy jest uzytkownikiem systemu OTAGO
(dawna nazwa Ratusz), autorstwa firmy Z.U.I. OTAGO z Gdanska. System OTAGO skifada si¢ z
wielu zintegrowanych modutéw stuzacych miedzy innymi do prowadzenia pelnej ksiegowosci i
sprawozdawczosci oraz gromadzenia, $ledzenia, kontroli wszelkich wydatkéw gminy. System jest
oparty na technologii firmy ORACLE.



